
D068862 นางเกสรา อารยะจารุ 

ช่ือเร่ือง “แก8งคอลเซ็นเตอร>” 

 

  แก$งคอลเซ็นเตอร/ (Call Center Scams) คือรูปแบบอาชญากรรมทางโทรศัพท/ที่มุMงเปNาหลอกลวงเหย่ือ  

ใหSเปTดเผยขSอมูลสMวนบุคคลหรือโอนเงินไปยังบัญชีของผูSกระทำผิด โดยมักอSางตนเป]นเจSาหนSาที่จากหนMวยงานรัฐ 

ธนาคาร บริษัทประกัน หรือองค/กรที่มีความนMาเชื่อถือ (สำนักงานตำรวจแหMงชาติ, 2564) ซึ่งปรากฏการณ/น้ี         

มีลักษณะเชื่อมโยงกับอาชญากรรมขSามชาติและการฟอกเงินผMานระบบธนาคารหรือผMานชMองทางอิเล็กทรอนิกส/ 

นับเป]นปmญหาดSานความมั่นคงและเศรษฐกิจที่มีแนวโนSมรุนแรงขึ้นในยุคสังคมดิจิทัล หนึ่งในกลยุทธ/สำคัญท่ี      

แก$งคอลเซ็นเตอร/ใชS คือ “เทคนิคการสรSางความนMาเชื่อถือ” (confidence trick) โดยอาศัยขSอมูลสMวนบุคคล

บางสMวนที่ไดSมาลMวงหนSาผMานการซื้อขายขSอมูลในตลาดมืดหรือการสืบหาขSอมูลจากสื่อสังคมออนไลน/ (ThaiCERT, 

2565) ซึ่งเมื่อผูSโทรหลอกอSางวMาเป]นเจSาหนSาที่หนMวยงานรัฐหรือธนาคาร ผูSรับสายจึงหลงเชื่อและยอมเปTดเผยขSอมูล

ที่อMอนไหว อาทิ หมายเลขบัตรเครดิต วันหมดอายุ หรือรหัส OTP นอกจากนี้ แก$งคอลเซ็นเตอร/บางกลุMมยังใชS

วิธีการขMมขูMผMานการอSางวMาผูSรับสายมีคดีความหรือภาษีคSางชำระ เพื่อเรMงเรSาใหSโอนเงินไปยังบัญชีที่ไมMสามารถ

ตรวจสอบไดSงMาย 

  ผลกระทบดDานสังคมและเศรษฐกิจ 

   ผลกระทบสำคัญของแก$งคอลเซ็นเตอร/ ไดSแกM ความสูญเสียทางการเงินของผูSตกเป]นเหยื่อและ

ความสูญเสียความเชื่อมั่นในระบบโทรคมนาคมและธนาคาร (Bank of Thailand, 2565) เหยื่อจำนวนมากมักเป]น

ผูSสูงอายุหรือบุคคลที่อาจขาดทักษะดSานดิจิทัลอยMางเพียงพอ นอกจากนี้ การเผยแพรMขSอมูลสMวนบุคคลอยMางไมM

เหมาะสมยังกMอใหSเกิดความเสี่ยงในการขยายตัวของอาชญากรรมรูปแบบอื่น อาทิ การขโมยขSอมูลระบุตัวตน 

(identity theft) และการปลอมแปลงเอกสารเพ่ือนำไปกMออาชญากรรมทางการเงิน 

  มาตรการปLองกันและแนวทางแกDไข 

   ในการปNองกันแก$งคอลเซ็นเตอร/ หนMวยงานรัฐและสถาบันการเงินควรรMวมกันดำเนินมาตรการ   

เชิงรุก ไดSแกM การพัฒนาเทคโนโลยีปNองกันการสวมรอย (fraud detection system) และการเพิ ่มระดับ           

การตรวจสอบยืนยันตัวบุคคล (two-factor authentication) (ธนาคารแหMงประเทศไทย, 2565) นอกจากนี้ การ

จัดอบรมและเผยแพรMความรูSดSานการรักษาความปลอดภัยทางไซเบอร/สูMประชาชนกลุMมเปราะบาง เชMน ผูSสูงอายุและ

ผู Sที ่ขาดแคลนทักษะดิจิทัล ก็เป]นหัวใจสำคัญในการลดโอกาสตกเป]นเหยื ่อในดSานกฎหมาย ประเทศไทยมี

พระราชบัญญัติวMาดSวยการกระทำความผิดเก่ียวกับคอมพิวเตอร/ พ.ศ. 2560 (แกSไขเพ่ิมเติม) และพระราชบัญญัติวMา

ดSวยการปNองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 (แกSไขเพิ่มเติม) ซึ่งเป]นเครื่องมือในการเอาผิดและยับย้ัง

ขบวนการอาชญากรรมขSามชาติเหลMานี้ อยMางไรก็ดี การบังคับใชSกฎหมายจำเป]นตSองอาศัยความรMวมมือจาก



ภาคเอกชน ธนาคาร และองค/กรระหวMางประเทศ เพื่อแลกเปลี่ยนขSอมูลและปTดชMองโหวMที่แก$งคอลเซ็นเตอร/อาจใชS

เป]นชMองทางในการกระทำความผิดตMอไป 

  ขDอเสนอแนะ 

   เพ่ือใหSการรับมือกับแก$งคอลเซ็นเตอร/มีประสิทธิภาพ ควรสMงเสริมใหSประชาชนมีความตระหนักรูS

และรูSเทMาทันตMอกลยุทธ/ในการหลอกลวง ควบคูMไปกับการพัฒนาระบบเตือนภัยลMวงหนSา (early warning system) 

ท่ีสามารถแจSงเตือนผูSใชSบริการธนาคารหรือเครือขMายโทรคมนาคมไดSทันทีเม่ือพบพฤติกรรมผิดปกติ นอกจากน้ี การ

จัดทำฐานขSอมูลรMวมกันระหวMางหนMวยงานท่ีเก่ียวขSอง รวมถึงการแลกเปล่ียนขSอมูลกับหนMวยงานตMางประเทศ จะ

ชMวยใหSการติดตามและจับกุมผูSกระทำผิดสามารถดำเนินไปอยMางมีประสิทธิผลมากข้ึน 

  สรุป 

   แก$งคอลเซ็นเตอร/เป]นอาชญากรรมยุคดิจิทัลท่ีสMงผลกระทบตMอท้ังดSานเศรษฐกิจ สังคม และความ

ม่ันคง ดSวยรูปแบบการหลอกลวงท่ีซับซSอนมากข้ึนตามการพัฒนาเทคโนโลยี การเพ่ิมความตระหนักรูSแกMประชาชน 

มาตรการปNองกันเชิงรุกจากหนMวยงานรัฐและเอกชน รวมถึงการบังคับใชSกฎหมายอยMางเขSมงวดและความรMวมมือ

ระหวMางประเทศ จึงเป]นปmจจัยสำคัญในการยับย้ังปรากฏการณ/น้ีอยMางย่ังยืน 
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คำถามท่ี 1 แบบเลือกตอบ  

คำถาม: ขSอใดตMอไปน้ี ไมNใชN มาตรการปNองกันแก$งคอลเซ็นเตอร/ ตามท่ีกลMาวไวSในบทความ? 

  ก. การพัฒนาเทคโนโลยีตรวจจับการสวมรอย (fraud detection system) 

  ข. การเพ่ิมระดับการยืนยันตัวบุคคลดSวย two-factor authentication 

  ค. การจัดอบรมใหSความรูSดSานความปลอดภัยไซเบอร/แกMประชาชน 

  ง. การยกเลิกพระราชบัญญัติวMาดSวยการกระทำความผิดเก่ียวกับคอมพิวเตอร/ 



   เฉลย: ขSอ ง (เน่ืองจากบทความเสนอให;บังคับใช;กฎหมายท่ีเก่ียวข;องอยNางเข;มงวด มิใชNการ

ยกเลิกกฎหมายดังกลNาว) 

กระบวนการอWาน 

• เป]นการอMานบทความเชิงวิชาการ 

สถานการณ> 

• บทความนำเสนอปmญหา “แก$งคอลเซ็นเตอร/” ซ่ึงเป]นอาชญากรรมทางโทรศัพท/ท่ีเกิดข้ึนจริงในสังคม

ปmจจุบัน มีลักษณะเช่ือมโยงกับอาชญากรรมขSามชาติและการหลอกลวงทางการเงิน 

แหลWงท่ีมา 

• อSางอิงจากหนMวยงานราชการและองค/กรท่ีเก่ียวขSอง อาทิ สำนักงานตำรวจแหMงชาติ ThaiCERT ธนาคาร

แหMงประเทศไทย รวมถึงกฎหมายท่ีเก่ียวขSองอยMาง พระราชบัญญัติวMาดSวยการกระทำความผิดเก่ียวกับ

คอมพิวเตอร/ ฯลฯ 

 

รูปแบบของเน้ือเร่ือง 

• เป]นบทความเชิงวิเคราะห/และใหSความรูS (informative and analytical) ท่ีอาศัยสถิติ ขSอมูลจาก

หนMวยงาน และบทสรุปผลกระทบ รวมถึงขSอเสนอแนะในการปNองกันและแกSไข 

ประเภทของเน้ือเร่ือง 

• เน้ือหาเป]น “สารคดีเชิงวิชาการ” (academic essay) ท่ีมีวัตถุประสงค/เพ่ือใหSความรูSและใหSขSอเสนอแนะ 

มุMงเนSนความถูกตSองของขSอมูลและความนMาเช่ือถือผMานการอSางอิงแหลMงขSอมูล 

ลักษณะขDอสอบ 

• สามารถออกเป]นคำถามแบบปรนัย (multiple choice) ในสMวนท่ีเก่ียวกับรายละเอียดของแก$งคอลเซ็น

เตอร/ หรือถามแบบอัตนัย (essay) ใหSผูSเรียนวิเคราะห/ผลกระทบและเสนอแนวทางแกSไข โดยวัดความ

เขSาใจเชิงวิเคราะห/และการสังเคราะห/ขSอมูล 

ความสอดคลDองตัวช้ีวัดภาษาไทย 

• สอดคลSองกับตัวช้ีวัดกลุMมสาระการเรียนรูSภาษาไทย ท 3.1 และ ท 3.2 

 

คำถามท่ี 2 แบบเลือกตอบเชิงซDอน  

  คำถาม กลยุทธ/ใดท่ีแก$งคอลเซ็นเตอร/มักใชSเพ่ือหลอกลวงใหSเหย่ือเปTดเผยขSอมูลสMวนบุคคลหรือโอนเงินไป

ยังบัญชีของผูSกระทำผิด? 

           คำตอบ การอSางอิงเป]นเจSาหนSาท่ีหนMวยงานท่ีนMาเช่ือถือและใชSขSอมูลสMวนบุคคลท่ีไดSมาแลSว 

กระบวนการอWาน เป]นการนำเสนอขSอมูลอยMางเป]นระบบ  



สถานการณ> การเพ่ิมข้ึนของอาชญากรรมแก$งคอลเซ็นเตอร/ในยุคดิจิทัลท่ีเช่ือมโยงกับอาชญากรรมขSามชาติและ

การฟอกเงิน 

แหลWงท่ีมา แหลMงท่ีมาจากสำนักงานตำรวจแหMงชาติ (2564), ThaiCERT (2565), ธนาคารแหMงประเทศไทย (2565) 

และพระราชบัญญัติท่ีเก่ียวขSองในประเทศไทย 

รูปแบบของเน้ือเร่ือง เน้ือเร่ืองมีรูปแบบเชิงวิชาการ รายงานวิเคราะห/ปmญหา ผลกระทบ และแนวทางแกSไขอยMาง

เป]นระบบ 

ประเภทของเน้ือเร่ือง ประเภทของเน้ือเร่ืองเป]นรายงานวิเคราะห/ปmญหาทางสังคมและเศรษฐกิจเก่ียวกับ

อาชญากรรมดิจิทัล 

ลักษณะขDอสอบ ลักษณะขSอสอบนMาจะเป]นขSอสอบแบบวิเคราะห/หรืออธิบายเก่ียวกับเน้ือหาท่ีเก่ียวขSองกับ

อาชญากรรมแก$งคอลเซ็นเตอร/ 

ความสอดคลDองตัวช้ีวัด สอดคลSองกับตัวช้ีวัดดSานความรูSเก่ียวกับอาชญากรรมดิจิทัล มาตรการปNองกัน และ

ผลกระทบทางสังคมและเศรษฐกิจ 

 

 

 

 

 

คำถามท่ี 3 แบบเติมคำตอบแบบป̂ด  

คำถาม: แก$งคอลเซ็นเตอร/มักอSางตนเป]นเจSาหนSาท่ีจาก ______ เพ่ือหลอกลวงเหย่ือใหSเปTดเผยขSอมูลสMวนบุคคล

หรือโอนเงินไปยังบัญชีของผูSกระทำผิด 

  ก. รSานอาหาร 

  ข. หนMวยงานรัฐ 

  ค. บริษัทขนสMง 

  ง. โรงเรียน 

คำตอบท่ีถูกตSอง: ข. หนMวยงานรัฐ 

กระบวนการอWาน พิจารณาความสำคัญและความเป]นไปไดSของมาตรการตMางๆ 

สถานการณ> แก$งคอลเซ็นเตอร/เป]นอาชญากรรมทางโทรศัพท/ท่ีเพ่ิมข้ึนในยุคดิจิทัล เช่ือมโยงกับอาชญากรรมขSาม

ชาติและการฟอกเงิน มีผลกระทบทางเศรษฐกิจและสังคมท่ีรุนแรง 



แหลWงท่ีมา ขSอมูลจากสำนักงานตำรวจแหMงชาติ (2564), ThaiCERT (2565), ธนาคารแหMงประเทศไทย (2565), 

พระราชบัญญัติวMาดSวยการกระทำความผิดเก่ียวกับคอมพิวเตอร/ พ.ศ. 2560 และ พระราชบัญญัติวMาดSวยการ

ปNองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 

รูปแบบของเน้ือเร่ือง เป]นบทความเชิงวิชาการท่ีใหSขSอมูล วิเคราะห/ผลกระทบ และเสนอแนวทางแกSไขเก่ียวกับแก$ง

คอลเซ็นเตอร/ 

ประเภทของเน้ือเร่ือง เน้ือเร่ืองเชิงวิชาการ/สังคมศาสตร/เก่ียวกับอาชญากรรมทางโทรศัพท/และมาตรการปNองกัน 

ลักษณะขDอสอบ คำถามประยุกต/: เสนอแนวทางเพ่ิมเติมในการปNองกันแก$งคอลเซ็นเตอร/ 

ความสอดคลDองตัวช้ีวัด เน้ือหาสอดคลSองกับตัวช้ีวัดดSานความรูSเก่ียวกับอาชญากรรมไซเบอร/ การปNองกันและ

แกSไขปmญหาทางสังคมและเศรษฐกิจ รวมถึงการใชSกฎหมายและเทคโนโลยีในการตMอสูSกับอาชญากรรม 

คำถามท่ี 4 แบบเติมคำตอบแบบเป̂ด  

  คำถาม: หน่ึงในกลยุทธ/สำคัญท่ีแก$งคอลเซ็นเตอร/ใชSคือ “__________” โดยอาศัยขSอมูลสMวนบุคคล

บางสMวนท่ีไดSมาลMวงหนSาผMานการซ้ือขายขSอมูลในตลาดมืดหรือการสืบหาขSอมูลจากส่ือสังคมออนไลน/ 

  คำตอบ:เทคนิคการสรSางความนMาเช่ือถือ 

กระบวนการอWาน  

กระบวนการอMานเน้ือหาน้ีเป]นการอMานเชิงวิเคราะห/และวิจารณ/ (Analytical and Critical Reading) ผูSอMานตSอง

เขSาใจขSอมูลเชิงลึกเก่ียวกับแก$งคอลเซ็นเตอร/ วิเคราะห/ผลกระทบ และประเมินมาตรการปNองกันท่ีนำเสนอ 

สถานการณ>  

สถานการณ/ปmจจุบันเก่ียวกับแก$งคอลเซ็นเตอร/เป]นปmญหาทางอาชญากรรมท่ีเพ่ิมข้ึนในยุคดิจิทัล มีการเช่ือมโยงกับ

อาชญากรรมขSามชาติและการฟอกเงินผMานระบบธนาคารและชMองทางอิเล็กทรอนิกส/ สMงผลกระทบตMอความม่ันคง

ทางเศรษฐกิจและสังคม 

แหลWงท่ีมา  

ขSอมูลในเน้ือเร่ืองมาจากแหลMงท่ีเช่ือถือไดS เชMน สำนักงานตำรวจแหMงชาติ (2564), ThaiCERT (2565), และธนาคาร

แหMงประเทศไทย (2565) ซ่ึงเป]นองค/กรท่ีเก่ียวขSองกับการรักษาความปลอดภัยทางไซเบอร/และการปNองกัน

อาชญากรรมทางการเงิน 

รูปแบบของเน้ือเร่ือง  

รูปแบบของเน้ือเร่ืองเป]นรูปแบบเชิงวิชาการ (Academic Format) หรือเชิงรายงาน (Report Format) ท่ีนำเสนอ

ขSอมูล วิเคราะห/ และเสนอแนวทางแกSไขปmญหาอยMางเป]นระบบ 

ประเภทของเน้ือเร่ือง  

ประเภทของเน้ือเร่ืองเป]นเน้ือหาเชิงอธิบายและวิเคราะห/ (Expository and Analytical) เนSนการใหSขSอมูลท่ีชัดเจน 

วิเคราะห/ปmญหา และเสนอวิธีการแกSไข 



ลักษณะขDอสอบ การอธิบายผลกระทบของแก$งคอลเซ็นเตอร/ตMอสังคม 

ความสอดคลDองตัวช้ีวัด  

เน้ือเร่ืองสอดคลSองกับตัวช้ีวัดดSานความรูSเก่ียวกับอาชญากรรมทางเทคโนโลยี การวิเคราะห/ผลกระทบทางสังคม

และเศรษฐกิจ การประเมินมาตรการปNองกัน และการพัฒนาทักษะการคิดวิเคราะห/ของผูSเรียน โดยนำเสนอขSอมูล

อยMางชัดเจน กระชับ และเขSาใจงMาย 

คำถามท่ี 5 แบบเติมคำตอบแบบอิสระ  

 
คำถามท่ี 1: 

แก$งคอลเซ็นเตอร/มักอSางตนเป]นเจSาหนSาท่ีจากหนMวยงานตMาง ๆ เชMน _______ เพ่ือสรSางความนMาเช่ือถือแกMเหย่ือ 

เฉลย: 

หนMวยงานรัฐ, ธนาคาร, บริษัทประกัน, องค/กรท่ีมีความนMาเช่ือถือ 

 
คำถามท่ี 2: 

หน่ึงในกลยุทธ/สำคัญท่ีแก$งคอลเซ็นเตอร/ใชSคือ “_______” โดยอาศัยขSอมูลสMวนบุคคลท่ีไดSมาลMวงหนSา 

เฉลย: 

เทคนิคการสรSางความนMาเช่ือถือ (confidence trick) 

 
คำถามท่ี 3: 

ผลกระทบสำคัญของแก$งคอลเซ็นเตอร/รวมถึงความสูญเสียทางการเงินของผูSตกเป]นเหย่ือและความสูญเสียความ

เช่ือม่ันในระบบ _______ และ _______ 

เฉลย: 

โทรคมนาคม, ธนาคาร 

 
คำถามท่ี 4: 

มาตรการปNองกันแก$งคอลเซ็นเตอร/หน่ึงในน้ันคือการพัฒนาเทคโนโลยีปNองกันการ _______ และการเพ่ิมระดับการ

ตรวจสอบยืนยันตัวบุคคล 

เฉลย: 

สวมรอย (fraud detection system) 

 



คำถามท่ี 5: 

เพ่ือเพ่ิมความปลอดภัยใหSกับประชาชน ควรจัดอบรมและเผยแพรMความรูSดSานการรักษาความปลอดภัยทาง 

_______ สูMประชาชนกลุMมเปราะบาง 

เฉลย: 

ไซเบอร/ 

 
คำถามท่ี 6: 

ประเทศไทยมีกฎหมายสำคัญสองฉบับในการตMอสูSกับแก$งคอลเซ็นเตอร/ ไดSแกM พระราชบัญญัติวMาดSวยการกระทำ

ความผิดเก่ียวกับ _______ และพระราชบัญญัติวMาดSวยการปNองกันและปราบปรามการ _______ 

เฉลย: 

คอมพิวเตอร/, การฟอกเงิน 

 
คำถามท่ี 7: 

ขSอเสนอแนะเพ่ือรับมือกับแก$งคอลเซ็นเตอร/คือการพัฒนาระบบเตือนภัยลMวงหนSา (_______) ท่ีสามารถแจSงเตือน

ผูSใชSบริการเม่ือพบพฤติกรรมผิดปกติ 

เฉลย: 

early warning system 

 
คำถามท่ี 8: 

การจัดทำฐานขSอมูลรMวมกันระหวMางหนMวยงานท่ีเก่ียวขSองและการแลกเปล่ียนขSอมูลกับหนMวยงานตMางประเทศจะ

ชMวยใหSการติดตามและจับกุมผูSกระทำผิดดำเนินไปอยMาง _______ มากข้ึน 

เฉลย: 

มีประสิทธิผล 

 
คำถามท่ี 9: 

แก$งคอลเซ็นเตอร/สMงผลกระทบตMอดSานเศรษฐกิจ สังคม และความ _______ ของประเทศ 

เฉลย: 

ม่ันคง 

 



คำถามท่ี 10: 

การเพ่ิมความตระหนักรูSแกMประชาชนควบคูMกับมาตรการปNองกันเชิงรุกจากหนMวยงานรัฐและเอกชน รวมถึงการ

บังคับใชSกฎหมายอยMาง _______ เป]นปmจจัยสำคัญในการยับย้ังปรากฏการณ/น้ีอยMางย่ังยืน 

เฉลย: 

เขSมงวด 

 

กระบวนการอWาน  

การอMานเน้ือหาน้ีควรเร่ิมจากการทำความเขSาใจภาพรวมเก่ียวกับแก$งคอลเซ็นเตอร/ จากน้ันจึงเจาะลึกไปยัง

รายละเอียดของลักษณะ การกระทำ ผลกระทบ และมาตรการปNองกัน เพ่ือใหSเขSาใจอยMางครบถSวน 

สถานการณ>  

แก$งคอลเซ็นเตอร/เป]นอาชญากรรมทางโทรศัพท/ท่ีเพ่ิมข้ึนในยุคดิจิทัล มีการหลอกลวงเหย่ือใหSเปTดเผยขSอมูลสMวน

บุคคลหรือโอนเงินไปยังบัญชีผูSกระทำผิด สMงผลกระทบตMอความม่ันคงและเศรษฐกิจ 

แหลWงท่ีมา  

ขSอมูลมาจากแหลMงท่ีเช่ือถือไดS เชMน สำนักงานตำรวจแหMงชาติ (2564), ThaiCERT (2565), ธนาคารแหMงประเทศ

ไทย (2565) และกฎหมายไทยท่ีเก่ียวขSอง 

รูปแบบของเน้ือเร่ือง  

เน้ือเร่ืองเป]นแบบเชิงวิชาการ มีการจัดโครงสรSางเป]นสMวนๆ ไดSแกM การอธิบายลักษณะ ปmญหา ผลกระทบ มาตรการ

ปNองกัน ขSอเสนอแนะ และสรุป 

ประเภทของเน้ือเร่ือง  

ประเภทของเน้ือเร่ืองเป]นเชิงวิเคราะห/และใหSขSอมูล (Informative and Analytical) เนSนการอธิบายปmญหาและ

แนวทางแกSไขอยMางเป]นระบบ 

ลักษณะขDอสอบ  

ขSอสอบอาจเป]นแบบปรนัย (Multiple Choice) และอัตนัย (Short Answer) ท่ีถามเก่ียวกับลักษณะของแก$งคอล

เซ็นเตอร/ ผลกระทบ มาตรการปNองกัน และขSอเสนอแนะตMางๆ 

ความสอดคลDองตัวช้ีวัด  

เน้ือหาสอดคลSองกับตัวช้ีวัดดSานความรูSเก่ียวกับอาชญากรรมไซเบอร/ ความเขSาใจในผลกระทบทางเศรษฐกิจและ

สังคม รวมถึงการพัฒนาทักษะในการปNองกันและรับมือกับอาชญากรรมดิจิทัล 

 


